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はじめに
セキュリティトークンは、お客様の口座を詐欺行為から保護するための取り組みに不可欠な要素
です。このガイドでは、セキュリティトークンの付与、付与解除、ロック、ロック解除の手順に
ついて説明します。MUFG Exchangeは、物理トークンとモバイルトークンに対応しています。
通常は同じ方法で管理されます。相違点がある場合は、その違いを明記します。 

MUFG Exchangeには、このリンク sso.mufgbank.comからアクセスします。

［Sign On］ページで、ユーザー IDとパスコードを入力します。 

セキュリティトークンを付与する

1  ピープルアイコンのドロップダウンメニューから、［Administration Console］を選択します。

1

2  ［User’s name］をクリックします。

2

3  ［Assign Security Token］をクリックします。 
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http://sso.mufgbank.com


4  物理トークンの場合は、ポップアップウィンドウのドロップダウンメニューからトークンの
シリアル番号を選択します。

5  モバイルトークンの場合は、 ［Enable this User for Mobile Token］の横にあるチェックボッ
クスをオンにします。

6  ［Assign］をクリックします。 

7  確認メッセージが表示されます。物理トークンを付与した場合、トークンシリアル番号によっ
て、ユーザーに付与したトークンを確認できます。モバイルトークンを有効にした場合、同
じメッセージが表示されますが、シリアル番号は空白になります。［OK］をクリックします。

モバイルアプリのユーザーに一時パスワードを作成する

新規ユーザーを定義すると、ユーザー IDと名前が［Administration Console］に表示されます。
MUFG Exchangeへの初回ログイン時またはトークンのリセット時に一時パスワードが必要とな
るのは、モバイルトークンを使用する新規ユーザーのみです。一時パスワードは、リクエストに
よってシステムが生成し、［Edit User Profile］画面で定義されたユーザーのアドレスに電子メー
ルで送信されます。一時パスワードは 48時間有効ですが、その後期限切れになります。

1  ［Last, FirstName］列に表示されたユーザー名をクリックします。 
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2  ［Edit User Profile］画面が表示されます。［Security Maintenance］セクションで［Assign 
Security Token］を選択します。 

2

3  ［Alert Security Token Required］画面が表示されます。6桁の PINとトークンに表示される
6桁のコードを入力します。［Submit］をクリックします。 

3

3

4  ［Enable This User for Mobile Token］の右側にあるボックスをクリックします。 

5  ［Assign Security Token］画面の右下にある［Assign］ボタンをクリックします。 

4

5

6  ［Assign Token Confirmation］というメッセージが表示されます。［OK］をクリックします。 

6

7  ［Edit User Profile］画面が表示されます。［Security Maintenance］セクションに、［Email 
Temporary Password］のアクションボタンがあります。［Email Temporary Password］を
クリックします。

7



8  ［The temporary password is sent to the user Firstname Lastname］というメッセージが表示
されます。
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9  数分以内に、MUFG Exchangeシステムは新規ユーザー宛に 3通の電子メールを生成します。
最初のメールは、［Welcome to MUFG Bank］です。2通目の電子メールには、新規ユーザー
のユーザー IDが記載されています。3通目の電子メールには、新規ユーザーの一時パスワー
ドが記載されています。ユーザーが上記の電子メールを受信しなかった場合は、スパムフォ
ルダを確認するように指示します。
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セキュリティトークンをロックする

物理トークンもモバイルトークンもプロセスは同じです。

1  ピープルアイコンのドロップダウンメニューから、［Administration Console］を選択します。

1

2  ［User’s name］をクリックします。 
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3  ［Edit Security Token］をクリックします。 

3

4  ［Security Token Passcode］を入力します。 

4

5  ［Lock Token］ラジオボタンを選択します。 

6  ［Update］をクリックします。 

5

6

7  ［Security Token Settings Updated］画面で［OK］をクリックします。  
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セキュリティトークンのロックを解除する

以下で説明する手順は、トークンの付与を解除する場合も、トークンパスワードのリセットを行
う場合もまったく同じです。単に正しいオプションを選択するだけです。

1  ピープルアイコンのドロップダウンメニューから、［Administration Console］を選択します。

1

2  ［User’s name］をクリックします。 

2

3  ［Edit Security Token］をクリックします。 
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4  ［Security Token Passcode］を入力します。 

4

5  ［Unlock Token］ラジオボタンを選択します。 

6  ［Update］をクリックします。 

6
5

7  ［Security Token Settings Updated］画面で［OK］をクリックします。  
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